Raspberry Pi SFTP Server




Selbstbau Flugbuch SFTP-Server
mit Raspberry Pi Zero W

Beim MFSD meldete sich Michael Noehte, ein Anwender der MFSD Flugbuch App, und berichtete
davon dass er auf dem Vereinsgeldnde einen Raspberry Pi 2W als Server einsetzt. Vielen Dank flr
diese Information. AnschlieRend habe ich ein wenig im Internet recherchiert und festgestellt dass das
Betriebssystem eines Raspberry Pi schon alles notwendige zur Verfligung stellt und mit wenigen
Handgriffen eingerichtet werden kann. Diese Anleitung soll die notwendigen Schritte kurz
zusammenfassen.

1. Herunterladen Raspberry Pi Imager
https://www.raspberrypi.com/software/

2. Pilmager installieren und starten
Betriebssystem wahlen: Raspberry Pi OS Lite ohne Desktop ist vollig ausreichend.

Betriebssystem X
Raspberry Pi OS (32-bit)
A port of Debian Bullseye with the Raspberry Pi Desktop (Recommended)
Verdffentiicht: 2023-02-21
Online - 0.9 GB Download
Raspberry Pi OS (other) )
Other Raspberry Pi 0S based images @
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Other general-purpose 0S
Other general-purpose operating systems

Media player 05
Media player operating systems

Emulation and game 05

4. Einstellungen wahlen (das Zahnrad)
e Hostname aktivieren und einen Namen angeben, z.B. FlugbuchServer.local
e SSH aktivieren
e, Passwort zur Authentifizierung verwenden”
e Benutzername und Passwort fiir SSH/SFTP setzen
e Erstmal zur weiteren Einrichtung Wifi einrichten: SSID und Passwort des
vorhandenen Heimnetzes angeben

] L
s % Erweiterte Optionen x
0S-Modifizierungen  Nur filr diese Sitzung - Benutzername und Passwort setzen:
senutzemame: Flugbuch
Hostname: FlugbuchServer o b, eeeessesee
SSH akaivieren Wifi einrichten
(® Password zur Authentifizierung verwenden ssp: | SSID des WLAN

(O Authentifizierung via Public-Key [] verborgene sio

o 'WLAN Passwort
[ [T, A Dinnmsiinct Amtann
? SPEICHERN

e



https://www.raspberrypi.com/software/

5. Wifi-Land auf DE setzen

6. Spracheinstellungen festlegen:
e Zeitzone Europe/Berlin
e Tastaturlayout DE

7. Dann auf Speichern klicken

8. Zum Abschluss SD-Karte auswahlen (1) und dann auf ,,SCHREIBEN* (2) klicken
]

Raspberry Pi

9. Wenn der Schreibvorgang abgeschlossen ist die Speicherkarte in den Raspberry Pi Zero
einlegen und den Pi an eine Spannungsversorgung anschlielen z.B. Handyladegerat
10. AnschlieBend die SFTP Zugangsdaten in der Flugbuch-App hinterlegen:
e SFTP Server : <hier den Hostnamen des Raspberry Pi eintragen>
Sollte es mit dem Namen nicht funktionieren so die IP Adresse des Raspberry
eintragen, diese kann man aus dem Router auslesen.
e SFTP Benutzer: <Hier den SSH Benutzernamen eintragen>
e SFTP Passwort: <Hier das gewahlte SSH Passwort eintragen>
e SFTP Port: 22
e SFTP Verzeichnis: hier muss der Pfad zum SSH Benutzer angegeben werden, ,,home*
ist das Grundverzeichnis des Raspberry Pi Users gefolgt vom Benutzernamen. In
unserem Beispiel ist der Pfad: /home/Flugbuch/



e die Einstellungen speichern, fertig.
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Flugbuch E‘;E
ugbuch gk

Server SFTP Zugangsdaten

SFTP Server: FlugbuchServer.local

SFTP Benutzer: Flugbuch

SFTP Passwort: ssssssseee

SFTP Port:

SFTP Verzeichnis: /home/Flugbuch/

far Gastpiloten:

nur Heute glltig

neu erzeugen

QR Anzeigen Speichern

11. Nun kénnen die Flugbucheintrage mit dem Flugbuch-Server im lokalem Netzwerk
synchronisiert werden. Um ein eigenes Netzwerk auf dem Fluggelande nutzen zu kénnen
muss der Raspberry Pi Zero als Accesspoint eingerichtet werden. Darum kiimmern wird uns
im 2. Teil dieser Anleitung. Nun folgt aber zuerst eine Funktionskontrolle.



Funktionskontrolle auf dem Raspberry Pi

Vom PC aus kann man sich z.B. mit dem Programm Putty auf dem Raspberry Pi einloggen. Dazu gibt

man den Hostnamen des Raspberry an, Port 22 und wahlt das Protokoll SSH aus. Nun klickt man auf
<OPEN>.

Bei der ersten Anmeldung erscheint ein Hinweis den man mit ,ja“ bestatigt.

Basic options for your PUTTY session

Specify the destination you want to connect to

Host Name {or |P address) Port
|FIugbuchSarver.IocaI | |22
: Connection type
- Window ORaw O Telnet O Rlogin () Serial
i Appearance
H Aop . Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
+- Selection |
~Colours Default Settings Load
= Connection BTM222
- Data HCO5
. Proxy Fidero Save
. Telnet Delete
Rlogin
+- 5SH
- Setel Close window on exit: _
(JAMways () MNever (@ Onlyon clean exit
About Help Cpen Cancel

The server's host key is not cached in the registry. You

! have no guarantee that the server is the computer you
think it is.
The server's ssh-ed25519 key fingerprint is:
ss5h-ed25519 255 1d:29:0a:fe:9e:90:37:8:5:ab: 57:94:a5:68: c2:ac
If you trust this host, hit Yes to add the key to
PuUTTY's cache and carry on connecting.
If you want to carry on connecting just once, without
adding the key to the cache, hit No.
If you do not trust this host, hit Cancel to abandon the
connection.

Mein Abbrechen Hilfe



Nach dem Verbindungausbau wird das Terminal-Promt angezeigt und man muss sich am Raspberry
mit den SSH Zugangsdaten anmelden:

E® FlugbuchServer.local - PuTTY - O X

P Flugbuch@FlugbuchServer: ~/09.03,2023 — O X
; in Fla

Nach erfolgter Anmeldung kann man sich mit dem Befehl ,Is“ das Verzeichnis anzeigen lassen, in
unserem Fall habe ich bereits einen Export vom Handy durchgefiihrt und die Datendatei befindet sich
im Ordner ,,09.03.2023“ in das man mit dem Befehl ,,cd”“ wechseln kann und anschlieRend sich
wieder den Inhalt des Verzeichnisses mit ,Is“ anzeigen lasst.



Teil 2: Einrichtung des Raspberry Pi Zero W als
Accesspoint

Die Beschreibung folgt den Angaben von Frank Liittig aus dieser Quelle:
https://intux.de/2019/12/20/eigenes-wlan-netzwerk-mit-dem-raspberry-pi-realisieren/

Da es unter Android zu Problemen mit der Auflésung des Hostnames kam, es fehlt ein Eintrag in der
DHCP Serverkonfiguration, werden hier die einzelnen Schritte nochmals vollstandig wiederholt. Um
die Konfiguration bis zum Ende durchfiihren zu kénnen ist es erforderlich den Raspberry Pi Zero W
(2W) an eine Tastatur und einen Bildschirm an zu schlieRen da der Raspberry nicht mehr tber das
lokale WLAN-Netzwerk erreichbar sein wird.

1. Starten Sie den Raspberry Pi Zero W und loggen Sie sich mit ihrem Benutzernamen und Passwort
ein.

2. Laden Sie zusatzliche Installationspakete aus dem Internet herunter (der Raspberry Pi muss dazu
mit dem lokalem WLAN-Netzwerk verbunden sein). Geben Sie folgende Zeile ein und beenden
Sie diese mit der <Enter> Taste:
sudo apt install dnsmasq hostapd

3. Die Dienste sind nach dem Download bereit aktiv und miissen mit folgenden Zeilen beendet
werden:
sudo systemctl stop dnsmasq
sudo systemctl stop hostapd

4. Nun miissen mit einem Editor (nano) ein paar Konfigurationen angepasst werden. Fiigen Sie in
der Datei /etc/dhcpcd.conf folgende Zeilen an. Wir verwenden die IP 192.168.4.1 (es kann aber
auch eine andere IP verwendet werden).

Datei mit folgender Eingabe 6ffnen:
sudo nano /etc/dhcpcd.conf

Folgende Zeilen Einfigen:
interface wlanO
staticip_address=192.168.4.1/24
nohook wpa_supplicant

Nun die Anderungen speichern und den Editor beenden mit folgenden Tastenkombinationen:
<STRG-0>, <Enter> und <STRG-X>

5. Nun missen die DHCP Server Einstellungen um den Adressbereich, den die Clientgerate
(Smartphones) nutzen dirfen, ergdnzen. Hier wird auch der nutzbare Hostname angegeben.
Offnen Sie folgende Konfigurationsdate:i:
sudo nano /etc/dnsmasq.conf



Ergdnzen Sie nun am Ende der Datei folgende Zeilen:
interface=wlan0
dhcp-range=192.168.4.2,192.168.4.254,255.255.255.0,24h
address=/FlugbuchServer.local/192.168.4.1

Nun die Anderungen speichern und den Editor beenden mit folgenden Tastenkombinationen:
<STRG-0>, <Enter> und <STRG-X>

Nun muss eine Konfigurationsdatei mit den Zugangsdaten des Accesspoints angegeben werden
mit dessen Daten sich die Mobilegerdte an das WLAN des Raspberry Pi anmelden kénnen.

Als SSID wird raspberrypi und als Passwort meinPasswort eingetragen. Nutzen Sie bitte eigene
Angaben fur lhre SSID und Ihr Passwort, diese Zugangsdaten dienen hier nur als Beispiel.

Datei mit folgender Eingabe 6ffnen:

sudo nano /etc/hostapd/hostapd.conf

Nun ergdnzen Sie folgende Zeilen:

interface=wlan0
driver=nl80211
country_code=DE
ssid=raspberrypi
hw_mode=g

channel=7
wmm_enabled=0
macaddr_acl=0
auth_algs=1
ignore_broadcast_ssid=0
wpa=2
wpa_passphrase=meinPasswort
wpa_key mgmt=WPA-PSK
wpa_pairwise=TKIP
rsn_pairwise=CCMP

Nun die Anderungen speichern und den Editor beenden mit folgenden Tastenkombinationen:
<STRG-0>, <Enter> und <STRG-X>

Die neue Konfigurationsdatei muss nun dem Dienst hostapd bekannt gegeben werden.
Offnen Sie folgende Datei:
sudo nano /etc/default/hostapd

Hier die Zeile #DAEMON_CONF suchen und wie folgt ergdnzen:
DAEMON_CONF="/etc/hostapd/hostapd.conf”

Nun die Anderungen speichern und den Editor beenden mit folgenden Tastenkombinationen:
<STRG-0O>, <Enter> und <STRG-X>



8.

10.

11.

12.

Nun den dhcpcd—Daemon neu starten und hostapd aktivieren und starten (Achtung spatestens
jetzt ist kein Zugriff aus dem lokalem WLAN Netzwerk mehr moglich):

sudo service dhcpcd restart

sudo systemctl unmask hostapd

sudo systemctl enable hostapd

sudo systemctl start hostapd

Nun Routing-Regel fiir IPv4 setzen. Dazu folgende Datei 6ffnen und die Zeile
#net.ipv4d.ip_forward=1 suchen und entdokumentieren (das Raute Zeichen # entfernen):
sudo nano /etc/sysctl.conf

Net.ipv4.ip_forward=1

Nun die Anderungen speichern und den Editor beenden mit folgenden Tastenkombinationen:
<STRG-0>, <Enter> und <STRG-X>

Nun die Firewall entsprechend konfigurieren:
sudo iptables -t nat -A POSTROUTING -o ethO - MASQUERADE
sudo sh -c “iptables-save > /etc/iptables.ipv4.nat”

AbschlieBend tragt man noch folgende Zeile vor ,exit 0“ ein und startet den RaspberryPi neu:
sudo nano /etc/rc.local

iptables-restore < /etc/iptables.ipv4.nat

Nun die Anderungen speichern und den Editor beenden mit folgenden Tastenkombinationen:
<STRG-0>, <Enter> und <STRG-X>

Neustart:
sudo reboot

Die Einrichtung ist nun abgeschlossen. Der RaspberryPi sollte ein eines Netzwerk zur Verfiigung
stellen und auf dem Mobiles Gerét sollte ein neues WLAN Netz wahlbar sein. Lassen Sie zu das
sich das Mobile Gerat automatisch mit dem Netz verbinden darf, somit sollte sich das Handy
automatisch wieder neu verbinden wenn man zum Gelande kommt.

Die Einrichtung als Accesspoint kann auch tUber andere Wege gemacht werden, diese habe ich aber
noch nicht getestet. Anleitungen dazu findet man im Internet viele.



